firmsign
Die automatische Signatur- und Siegellésung

Signieren und digitales Versiegeln
— automatisiert fur Einzeldokumente oder Dokumentenstapel

Gesetzeskonforme Signatur- und Siegell6sung —
Elektronische Geschiftstransaktionen vertrauenswiirdig mit firmsign

firmsign ist ein eine Signatur- und Siegelldsung,
mit der unter Windows, Linux und MacOS zuver-
|assig im 24h-Betrieb (24/7) Dokumente qualifi-
ziert signiert bzw. gesiegelt werden kénnen.

In der Geschaftswelt miissen elektronische
Geschéftstransaktionen vertrauenswiirdig sein.

DIGITALE UNTERSCHRIFTEN -
rechtskonform

Fiir elektronische Transaktionen im Binnenmarkt
definiert die Europaische Union in der eIDAS-VO,
wie diese Vertrauenswiirdigkeit herzustellen ist.

Das deutsche Bundesamt fiir Sicherheit in der
Informationstechnik definiert in der technischen
Richtlinie 03138 (Ersetzendes Scannen gemaB TR
RESISCAN) Vorgaben zur Umsetzung des elektro-
nischen Rechts- und Geschaftsverkehrs und einer
sicheren elektronischen Aktenfiihrung.

firmsign erfiillt diese Vorgaben und erméglicht
Ihnen eine vertrauenswiirdig rechtskonforme
Durchfiihrung lhrer Geschéaftstransaktionen.
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DIE VORTEILE von firmsign

e Einfache grafische Installation
e Hoher Automatisierungsgrad
* So einfach zu bedienen wie ein Datei-Explorer

¢ Anwenderfreundliche Konfiguration tiber die
Oberflache

* Breite Betriebssystemunterstiitzung
e Einfache Administration

e Integrationsmoglichkeit tiber REST-Schnittstelle

Dokumente signieren-so
einfach wie kopieren

firmsign wird entweder als Systemdienst oder
-applikation installiert. In jedem Fall arbeitet
firmsign automatisch auf Basis von Verzeichnis-
sen. Sie kopieren zu signierende Dateien in ein
frei wahlbares Eingangsverzeichnis. RISE firmsign
stellt hnen dann die signierten Dateien in einem
ebenfalls frei wahlbaren Ausgangsverzeichnis zur
Verfligung.

Durch die Méglichkeit zur Definition von
Signaturgruppen (Jobs) mit unterschiedlichen
Verzeichnissen kdnnen Sie beliebig viele un-
terschiedliche Signaturen zum automatischen
Signieren auf einem System bereitstellen!

Key Features

¢ Rechtskonform. Rechtskonform Signieren
bzw. Siegeln durch Einhaltung von EU VER-
ORDNUNG Nr. 910/2014 - elDAS-VO sowie der
Technischen Richtlinie fiir ersetzendes Scannen
— TR RESISCAN.

¢ Qualifizierte Signaturen und Siegel.
Sicher qualifiziert signieren und siegeln durch
Unterstiitzung von Signatur- bzw. Siegelkarten.

e Einfache Workflow Integration. In
bestehende Workflows (iber Dateiverzeich-
nisse einfach zum automatischen Signieren
integrierbar.

e Sehr einfache Konfiguration. Moderne
grafische Benutzeroberfléche zur Konfiguration
von Kartenlesern, Signaturgruppen sowie
Verzeichnissen.

¢ Ersetzendes Scannen. Einfligen von Trans-
fervermerken in PDF-Scanobjekte.

¢ Breite Systemunterstiitzung. Unter-
stiitzung fiir Windows 10,11, Windows Server
2016,2019,2022, Linux und MacOS.

¢ Breite Formatunterstiitzung. CAdES fiir
p7s, p7m und PDF, TEXT, PNG, TIFF, XML uvm.
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firmsign
Flexibel und einfach bedienbar

— Digitale Signaturen bzw. Siegel am Einzelarbeitsplatz oder
nach der Scanstrasse auf einem zentralen Server
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Research Industrial Systems Engineering

Research Industrial Systems Engineering (RISE)
Forschungs-, Entwicklungs- und GroRprojektberatung GmbH
Wiedner Hauptstrafie 68

A-1040 Wien

Geltungsbereich

Betrieb von Services als Teil der Telematikinfrastruktur mit allen
Dienstleistungen im Rahmen einer sicheren Betriebsumgebung

Firmsign - Signaturservice Konfigurationsclient
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SIS,

Funktionsiibersicht

¢ Installation iiber benutzerfreundlichen
Installationsassistenten

¢ Konfiguration und Administration
Uber anwenderfreundliche Oberflache

e Als System-Dienst auch iber die
System- bzw. Windows-Dienstverwaltung
Starten/-Stoppen

¢ Ausfiihrliche Protokollierung im System
bzw. Windows-Eventlog

¢ Verzeichnisorientierte Signier-Jobs, lber
die Verzeichnisse Input/Output/ Work und Error

¢ Leistungsfahige parallele Verarbeitung
mehrerer Jobs

¢ Flexible Unterstiitzung mehrerer Signatur
-bzw. Siegelkarten und Signaturgruppen sowie
freie Zuordnung zu Jobs

¢ Konforme Erzeugung eingebetteter
PDF-Signaturen und Siegel sowie unsichtbarer
und sichtbarer Signaturen

e Moderne PDF/A Unterstiitzung

¢ Kompatible Transfervermerke XML-Scan-
ner mit anwenderspezifischen Layouts

firmsign -
Rechtssicher

kommunzieren, Versiegeln
und digital unterschreiben.
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